In the page 5 of these instructions, you have to enter in the following link.

Doble Factor en la US (2FA)

* Activacion del ser\icio https://2fa.us.es
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Activacion

My User = : i £ a2
Paso 1 - Descargar la aplicacion movil

Descérgate en tu mavil una de las siguientes apps:

primer paso es obtener la aplicacion para ) FreeOTP

mévil, se nos ofrecen varias posibilidades. T
ambién podemos utilizar aplicaciones de 2EAS Authenticator

escritorio o extensiones para nuestro
navegador )

(Una vez instalada cnntinuamnsw



In the following screen you have to enter with your UVUS and password (remember that until
the nomination process starts, it will remain closed):

UNIVERSIDAD
B SEVILLA
150%

Identificacion de usuario

Autenticacion centralizada

. Problemas con su conirasefia de accaso o doble factor de autenticacion (2FA)? Siga las instrucciones indicadas en hitps://sos.us.es

Introduzca su UVUS o su correo OTROS MEDIOS DE AUTENTICACION
USUARIO ]
Cer@'tf!r:adu
CONTRASENA ] L

ACEFPTAR

Quiero recuperar mi contrasefa

Una vez gue se haya autenticado no serd necesario identificarse de nuevo para acceder a ofros recursos.
Para desconectarse, recomendamos que cierre su navegador (cerrando todas las ventanas).

adAS 530 v1.9.3 - adas2




In the right corner you can choose the english language:

Idioma | ES ~

EN

ES

Desactivar filtrado Filtrar uso DF obligatorio Filtrar uso DF Filtrar sin DF

Estado

Inactivo
Inactivo

Inactivo



And then you Will be able to follow the steps in english comparing it with the spanish instructions:

(&} MY JUMIN FADLY WP DL WIREINY )

Language | EN

Aplications

In order to manage the use of Double Factor in the applications, Enter the Double Factor code here.

Search Disable filtering Filter DF use mandatory Filter uso DF Filter without DF

Named

State
AE - Portafirmas Inactive
BGU - FAMA Inactive
SIC - Acceso remoto al puesto de trabajo Inactive
SIC - Baremacion del profesorado nactive
SIC - Citas previas centros Inactive
SIC - Consigna nactive

SIC - Descargas Inactive



Servicio de Informética
y Comunicaciones

Doble Factor en la US (2FA

* Activation of the service: https://2fa.us.es
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=elLe Activacion

My User ¥
Autenticaciéon de doble factor

La autenticacion de doble factor afiade una capa adicional de seguridad a la hora de verificar tu identidad cuando accedes a aplicaciones y servicios

Activar doble factor
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T SIC Servicio de Informética

uaREne y Comunicaciones

Doble Factor en la US (2FA)

e Activation of the service: https://2fa.us.es
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sl Activacion

My User ¥ " . s o
Paso 1 - Descargar la aplicacion movil

Descargate en tu moévil una de las siguientes apps:

FreeOTP

Google Authenticator
Microsoft Authenticator
2FAS Authenticator
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Doble Factor en la US (2FA)

* Activation of the service: https://2fa.us.es

Google Authticator

Microsoft
9 Authenticator a 2FAS

ailable

' App Store

< Google Play Diciembre 22




T SIC Servicio de Informética
uaREne y Comunicaciones

Doble Factor en la US (2FA)

e PC possibilities:

/Para Windows: 2fast y OTP Manager
Para Mac: Step Two y Authenticator
Para Linux: OATH Toolkit

\Y extensiones para navegadores

)

&

2fast — Two Factor

Authenticator Supporting... OTP Manager
Jan Philipp Weber Aftnet
Step Two Authenticator

Simple two-step verification
Neil Sardesai

ttttttttt

Free - Offers In-App Purchases Gra

tis

Matt Rubin

Disefiado para iPhone

OATH Toolk1it

One-time password components
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Servicio de Informética
y Comunicaciones

Doble Factor en la US (2FA

* Activation of the service: https://2fa.us.es

a
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adAS2F

Activacion
My User ¥ . .z -
Paso 1 - Descargar la aplicacion movil

Paso 2 - Configuracion en la agl€acion

Pulsa el siguiente botén para ver los metros de configuraciéon.

En el caso de que no consig near el codigo, podrés afiadir los pardmetros de configuraciéon manualmente si la app lo permite.

Aseglrate de que nadie m

configuracién.

ueda ver el contenido que se mostrar a continuacién. Cuando estés listo/a, pulsa el siguiente botdn para ver el cédigo QR y su

Pulsa el siguiente botén para ver los pardmetros de configuracion. ([ ne e
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C\&) st
Doble Factor en la US (2FA)

« Activation of the service: https://2fa.us.es

~
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adAS2F

Activacion
My User ¥ . Ny ;.
Paso 1 - Descargar la aplicacion movil

Paso 2 - Configuracion en la aplicacion

Paso 3 - Activar el doble factor

Para activar el doble factor es necesario verificar que se ha configurado correctamente en la app

Escribe el cédigo que se muestra en la app:

Cédigo
>

Diciembre 22



Servicio de Informética
y Comunicaciones

Doble Factor en la US (2FA

 Activacion del servicio https://2fa.us.es
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adAS2F = Aplicaciones

Aplicaciones

Gestionar Buscar Desactivar filtrado Filtrar uso DF obligatorio Filtrar uso DF Filtrar sin DF

My User ¥
NombreA Estado
CAU~
AE - Portafirmas de la US Inactivo
BGU - labpre Inactivo
ETSI - Dpto. Ing. Electrénica - eLearn (respaldo) Inactivo
FCOM Web Incidencias Inactivo
SEVIUS 4 PRE Inactivo
SIC - Ensefianza Virtual Inactivo
SIC - PEVAU (Selectividad) Activo
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Servicio de Informética
y Comunicaciones

Doble Factor en la US (2FA

e Use of the Double Factor

.~
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- Aplications

Idioma | ES
adAS2F ~ . F
Aplicaciones
Aplicaciones
Gestionar Buscar Desactivar filtrado Filtrar uso DF obligatorio Filtrar uso DF Filtrar sin DF
My User ¥
NombreaA Estado
CAU~
AE - Portafirmas de | Inactivo
BGU - labpre Inactivo
ETSI - Dpto. Ing. Electrénica - eLearn (respaldo) Inactivo
FCOM Web Incidencias Inactivo
SEVIUS 4 PRE Inactivo
SIC - Ensefianza Virtual Inactivo
SIC - PEVAU (Selectividad) Activo
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T Servicio de Informética
e SIC y Comunicaciones

Doble Factor en la US (2FA)

e Use of the Double Factor

- Aplications

SEVIUS 4 PRE

Inactivo

SIC - Ensefianza Virtual

SIC - PEVAU (Selectividad)

Activo




Servicio de Informética
y Comunicaciones

Doble Factor en la US (2FA

* Uso del doble factor

Gestionar

Captura de nuevo el QR para utilizar otros dispositivos.

[ ) G e St i O n a r Afiadir nuevo dispositivo

Comprobar dispositivo Verifica que los codigos para el uso del Doble Factor generados por tu app son correctos.

DT Deshabilita el uso del Doble Factor de autenticacion. Ten en cuenta que pueden existir aplicaciones donde sea necesario

tenerlo activo, por lo que no podrés acceder a ellas.

Esta opcién te permite reinicar tu configuracion del Doble Factor si no dispones de tu dispositivo o ha habido algin
problema.

Reiniciar
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Servicio de Informética
y Comunicaciones

Doble Factor en la US (2FA

INIVERSIDAD
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e Gestionar adAS2F - Comprobar dispositivo

Aplicaciones

* Uso del doble factor ‘@‘

Gestionar

Comprobar dispositivo
Para comprobar tu dispositivo sera necesario anadir el cc’>digo que te muestre la aplicacic’)n que usaste para activar el Doble Factor:

FreeOTP

Google Authenticator
Microsoft Authenticator
2FAS Authenticator

Introduce el codigo para validarlo:

Cadigo de un sélo uso
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SIC Servicio de Informética
e y Comunicaciones

Doble Factor en la US (2FA

* Uso del doble factor

e Gestionar

Anadir nuevo dispositivo

Paso 1 - Configuracion en la aplicacion

Pulsa el siguiente botén para ver los parametros de configuracién.
En el caso de que no consigas escanear el cédigo, podras afadir los pardmetros de configuracién manualmente si la app lo permite.

AsegUrate de que nadie més pueda ver el contenido que se mostrar a continuacién. Cuando estés listo/a, pulsa el siguiente botén para ver el cédigo QR y su

configuracion.

Paso 2 - Comprueba tu nuevo dispositivo

Una vez escaneado el cédigo QR puedes comprobar que se ha activado correctamente:
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Doble Factor en la US (2FA

* Uso del doble factor

e Gestionar

Desactivacion

Cédigo

SIC Servicio de Informética

UNIESIOND

e y Comunicaciones

Puedes desactivar el uso del Doble Factor. Tu configuracién se mantendré pero no podras actualizarla. Es probable que al desactivar esta opcién no puedas

acceder a todas las aplicaciones si éstas requieren este nivel de seguridad

Paso 1 - Elige uno de los dos modos

Para desactivar el uso del Doble Factor elige uno de las siguientes opciones:
@® Desactivar

Se mantendran tus configuraciones.
O Desactivar y eliminar configuracion de Doble Factor

Se eliminarén tus configuraciones. Si vuelves 3 activar el Doble Factor, deberas configurarlo de nuevo.

Paso 2 - Introduce el cédigo de un sélo uso (OTP)

Introduce el cédigo que te muestra la app donde tienes configurado el Doble Factor.

Deberas obtener el cédigo con la aplicacién y el dispositivo con los que configuraste el Doble Factor. Si no los tienes disponibles, deberas acudir al CAU.

Cédigo

Desactivar
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T Servicio de Informética
w y Comunicaciones

Doble Factor en la US (2FA
p.

~

* Uso del doble factor

* GGestionar \

Reiniciar

Reiniciar Autenticacion de Doble Factor

Esta accién ejecutard un borrado de tu configuracién actual del Doble Factor y te guiara por una serie de pasos para volver a activarlo.

Se borrara tu configuracién actual y se deberan ejecutar los pasos necesarios para activar el Doble Factor

> 3
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Servicio de Informética
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Doble Factor en la US (2FA

e Acceso con doble factor

AL

UNIVERSIDAD
DSEVILLA
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Identificacion de usuario

Autenticacion para usuarios de la US

¢ Problemas con su contrasefia de acceso? Siga las instrucciones indicadas en https://sos.us.es

UNIVERSIDAD
Introduzca su UVUS o su correo OTROS MEDIOS DE AUTENTICACION D SEVILLA

1505
[ owsconreol ) EQ

Certificado

CONTRASENA ) digital

Autenticacion multifactor

Quiero recuperar mi contrasefia INTRODUZCA CODIGO DE VERIFICACION

Ejecute la aplicacion que genera cédigos para el doble factor en su dispositivo mévil e introduzca aqui el cédigo

de verificacion que se le muestre.
Use su DNI-e a través de la opcién Certificado digital
Una vez que se haya autenticado no sera necesario identificarse de nuevo para acceder a otros recursos.

Para desconectarse, recomendamos que cierre su navegador (cerrando todas las ventanas). ACEPTAR

adAS SSO es un producto desarroliado por PRISE

adAS SSO es un producto desarrollado por PRISE
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